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Atodiad 5
Rheoli Gwybodaeth a Diogelwch 
1.1 Mae gan bawb sy'n gweithio gyda'r Comisiwn Etholiadol gyfrifoldeb i ddiogelu gwybodaeth sensitif a phersonol bob amser. Bydd y canllawiau byr hyn yn rhoi rhai mesurau allweddol i chi i sicrhau eich bod yn gwneud popeth o fewn eich gallu i sicrhau bod gwybodaeth yn cael ei rheoli mewn ffordd ddiogel a chyfrifol. Byddwch hefyd yn cael eich cyfeirio at ganllawiau, polisïau a chymorth manylach.
Gwybodaeth Warchodedig
1.2 Mae'r Comisiwn Etholiadol yn cynnal tri math o Wybodaeth;
· ANNOSBARTHEDIG – Mae’r rhan fwyaf o wybodaeth y Comisiwn yn perthyn i’r categori hwn
· PERSONOL - Byddai'r wybodaeth hon yn cynnwys manylion adnabod unigolyn, megis enw; oed; rhywedd; cyfeiriad; rhifau ffôn; manylion cyfrif banc a; cenedligrwydd. Os cânt eu datgelu heb ganiatâd, gallent achosi trallod neu ddifrod a thorri preifatrwydd neu hawliau dynol y person
· SENSITIF – Dyma wybodaeth a roddir yn gyfrinachol a allai arwain at embaras a cholled os caiff ei datgelu i bartïon anawdurdodedig. Er enghraifft: “masnachol gyfrinachol”, “gwaith achos honiad”, “camau gorfodi” ac ati.
Diogelu Data
1.3 Mae’r Comisiwn yn casglu gwybodaeth bersonol amrywiaeth o unigolion fel rhan o’i fusnes.   Yn ogystal â’r rhai sy’n gweithio iddo, mae’r Comisiwn yn caffael data personol mewn nifer o ffyrdd pan fydd yn cyflawni ei swyddogaethau statudol, e.e. yn ystod ymchwiliad i blaid sydd wedi derbyn rhoddion, wrth gynnal y gofrestr etholiadol, wrth dderbyn a chyhoeddi Datganiadau Cyfrifon pleidiau gwleidyddol ac wrth anfon a derbyn gwybodaeth yn electronig.
1.4 Mae cyfrifoldebau wrth drin y math hwn o wybodaeth yn cynnwys:
· Dylid storio gwybodaeth bersonol yn ddiogel a dim ond y rhai sydd â rheswm penodol dros ei gweld y dylai fod yn hygyrch
· Ni ddylid rhannu gwybodaeth bersonol o fewn neu’r tu allan i’r Comisiwn heb ganiatâd penodol
· Dim ond at y diben y’i casglwyd y dylid defnyddio gwybodaeth bersonol 
· Dylid dinistrio gwybodaeth bersonol mewn ffordd ddiogel 
· Ni ddylid cadw gwybodaeth bersonol yn hwy nag sydd angen.
Storio
· Os ydych yn cadw gwybodaeth electronig, dylid ei storio ar rwydwaith y Comisiwn y gallwch ei gyrchu drwy eich cyfrifiadur personol
· Ni ddylid cadw gwybodaeth ar gyfrifiaduron personol nad ydynt yn ymwneud â'r Comisiwn na'i hanfon i gyfeiriadau e-bost personol
· Yr arfer gorau yw storio gwybodaeth bapur mewn ffolderi, mewn ffordd drefnus er mwyn hwyluso dod o hyd i wybodaeth yn gyflym
· Yn ddelfrydol, dylid adolygu gwybodaeth bersonol a/neu sensitif ar ffurf electronig gan ddileu'r angen i argraffu copïau.  Os yw ar ffurf copi caled rhaid ei gadw'n ddiogel mewn cypyrddau dan glo. Wrth waredu gwybodaeth, dylai gwybodaeth bersonol a/neu sensitif ar bapur gael ei dinistrio’n ddiogel, h.y. ei rhwygo neu ei dychwelyd i’r Comisiwn i’w gwaredu. Dylid dileu gwybodaeth ar ffurf electronig yn barhaol.   
Dyfeisiau Cludadwy (iPads, gliniaduron, ffonau symudol Blackberry, ac ati)
· Sicrhewch nad yw'r offer yn cael ei adael heb oruchwyliaeth am unrhyw gyfnod o amser a sicrhewch ei fod wedi'i gloi pan fyddwch wedi gorffen ei ddefnyddio
· Os oes rhaid i chi adael gliniadur heb oruchwyliaeth ac ymlaen am gyfnod o amser, gwnewch yn siŵr bod y peiriant wedi'i gloi trwy wasgu'r bysellau <Ctrl><Alt><Delete> ar yr un pryd a dewiswch yr opsiwn 'Lock Computer' ar y ddewislen
· Ystyriwch beth sydd o’ch cwmpas wrth edrych ar wybodaeth e.e. ar drên lle gall y sgrin gael ei gweld
· Dylid atal defnyddwyr heb awdurdod (e.e. plant, partneriaid, ac ati), rhag defnyddio’r offer
· Os ydych chi'n cysylltu/datgysylltu cyfryngau symudadwy i/o liniadur, fel gyriannau caled allanol neu gofbinnau, sicrhewch ei fod yn cael ei wneud yn ofalus. Dilynwch y cyfarwyddiadau gan y Ddesg Gymorth TG. Os oes gennych unrhyw amheuaeth, cysylltwch â thîm y Ddesg Gymorth TG
· Ceisiwch osgoi mynd ag offer cludadwy i leoliadau cymdeithasol fel bariau, bwytai a chlybiau.
Adrodd am ddigwyddiadau
1.5 Dylai staff roi gwybod ar unwaith am unrhyw ddigwyddiadau lle maent yn amau ​​bod cyfrinachedd gwybodaeth y Comisiwn neu ddiogelwch ei systemau TG wedi’i beryglu. Byddai enghreifftiau yn cynnwys; 
· Gwybodaeth sydd wedi'i hanfon yn ddamweiniol at y derbynnydd anghywir
· Colli gwybodaeth a oedd yn cael ei chludo o un lleoliad i'r llall
· Colli offer cyfrifiadurol
· Amau bod person anawdurdodedig wedi cael mynediad i'r system TG
· Firws cyfrifiadurol yn heintio system.
Dylid rhoi gwybod i’r Ddesg Gymorth TG am ddigwyddiadau o'r fath yn y lle cyntaf.  
2 Offer Symudol
2.1 Efallai y cewch ffôn symudol Blackberry, gliniadur neu ddyfais symudol arall, e.e. iPad, i'w ddefnyddio ar fusnes y Comisiwn ar fenthyciad tymor hir neu dymor byr. 
2.2 Mae hefyd yn bosibl defnyddio dyfais symudol bersonol i gael mynediad i'ch cyfrif e-bost y Comisiwn, mae'r gwasanaeth hwn ar gael ar gais gan y Ddesg Gymorth TG ac mae'n amodol ar gymeradwyaeth y Pennaeth TGCh. Mae hyn wedi'i gyfyngu ar hyn o bryd i iPads ac iPhones Apple.
2.3 Dylech gymryd pob cam angenrheidiol i ddiogelu’r offer hwn ac unrhyw wybodaeth sydd wedi’i storio arno rhag difrod neu ladrad a chadw at y canlynol:
· Peidiwch â storio gwybodaeth bersonol neu gyfrinachol ar ddyfeisiau cludadwy. 
· Wrth ddefnyddio offer cludadwy y tu allan i eiddo'r Comisiwn Etholiadol, sicrhewch fod yr offer yn cynnwys cyn lleied o wybodaeth â phosibl ac nad yw'n cael ei adael heb neb i ofalu amdano.
· Ceisiwch osgoi mynd ag offer cludadwy i leoliadau cymdeithasol fel bariau, bwytai a chlybiau
· Dylai offer cludadwy sy'n cael ei storio yn y swyddfa gael ei gloi mewn cabinet neu drôr desg. Os caiff ei adael mewn car, dylid ei gloi yn y gist
2.4 Os byddwch yn penderfynu defnyddio dyfais symudol bersonol i gael mynediad at wybodaeth y Comisiwn mae'n rhaid i chi barhau i gadw at y rheolaethau diogelwch a defnydd a nodir isod:
· Rhaid i chi beidio â cheisio analluogi neu osgoi'r feddalwedd amgryptio a lwythwyd ar eich gliniadur.
· Rhaid i chi ddefnyddio cod PIN chwe digid o leiaf ar eich iPhone neu iPad
· Os byddwch yn colli darn o offer neu'n amau ​​bod y wybodaeth sydd arno wedi'i pheryglu, rhaid i chi roi gwybod ar unwaith i'r Ddesg Gymorth TG.
· Mae’r Comisiwn yn cadw’r hawl i ailosod unrhyw ddyfais sydd wedi’i chysylltu â chyfrif e-bost y Comisiwn o bell pe bai’n cael ei cholli, ei dwyn neu ei chamddefnyddio i ddiogelu unrhyw wybodaeth a allai fod arni.  
Cyngor a Chysylltiadau
I gael unrhyw gyngor pellach ar y canllawiau hyn, cysylltwch â'r Tîm Rheoli Gwybodaeth drwy ffonio 020 7271 0703/0554.
I gael cyngor ar systemau a chyfarpar TG neu i adrodd am ddigwyddiad, cysylltwch â'r Ddesg Gymorth TG drwy ffonio 020 7271 0599.
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Amodau defnyddio iPad
- datganiad
Rwyf wedi darllen yr amodau defnyddio ac yn cytuno iddynt fel y nodir yn y dogfennau ‘Defnydd derbyniol o gyfleusterau e-gyfathrebu a TG’ ac ‘iPad – Gosod a defnydd derbyniol’, a deallaf y bydd unrhyw weithred o dorri rheolau yn cael ei gymryd o ddifrif.
……………………………………………………..
Llofnodwyd
………………………………………………………
Enw llawn (priflythrennau)
…………………………..
Dyddiad
Llofnodwch a dychwelwch at Ysgrifennydd Bwrdd y Comisiwn, Y Comisiwn Etholiadol, 3 Bunhill Row, Llundain EC1Y 8YZ
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